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1. Introducao

No contexto de era digital em que vivemos, a seguranga da informacdo é um pilar fundamental para a
sustentabilidade e o sucesso de qualquer organizacdo. Com o aumento do valor da informacdo e de
ameacas cada vez mais sofisticadas, € imperativo proteger os ativos de informagado que os nossos clientes,
parceiros, colaboradores e outras partes interessadas nos confiam, com o mais alto nivel de seguranga e
de responsabilidade.

A Inetum em Portugal, doravante designada por Inetum, através da presente Politica da Seguranca de
Informacdo estabelece os principios, diretrizes e praticas essenciais que orientam a sua abordagem para
proteger a integridade, confidencialidade e disponibilidade da informacao relativamente aos ativos que
gere, no estrito cumprimento dos requisitos legais, contratuais e normativos aplicaveis.

Além de formalizar, através dos seus principios e objetivos declarados, os compromissos da gestdo de
topo para com a seguranca da informacgao, constitui um documento fundamental para a difusdao de uma
mensagem corporativa que fomenta a seguranca da informagdao como uma responsabilidade de todos, e
para todos, em que cada interveniente desempenha um papel relevante na preservagao e protegao dos
ativos de informacgao na responsabilidade da Inetum.

2. Ambito e Aplicabilidade

A Politica da Segurancga da Informagdo da Inetum é uma politica de topo que formaliza e regulamenta a
seguranca e a privacidade da informacao, alinhada com as diretrizes do Grupo Inetum, e com a legislacao
aplicavel em vigor e os requisitos da normas de referéncia ISO/IEC 27001:2022 e ISO/IEC 27701:2019.

A Politica da Seguranga da Informagdo tem por ambito qualquer forma de informagdo proprietaria da e/ou
gerida pela Inetum e que deve ser protegida pela organizagdo. E aplicavel na Inetum, a todas as pessoas,
entidades e sistemas intervenientes na sua atividade.

3. Principios da Seguranca da
Informacao

Identificam-se os seguintes principios e pilares de Seguranga de Informacdo, subscritos pela Inetum, no
ambito da presente politica:

Principio Descrigdo

Lol ]h il [T BT ET [SHA Informacdo € acessivel apenas por pessoas, entidades ou sistemas autorizados.

Integridade Assegurar o rigor, exatiddo e plenitude da informacao.

A Informacdo é disponibilizada, atempadamente, ou quando necessario, a pessoas,

Disponibilidade entidades ou sistemas autorizados.

A Informacdo é acedida através da verificacdo da identidade da entidade autorizada,

Autenticidade . . . .
garantindo que a mesma ¢ legitimamente acedida.

Garantia de que uma pessoa ou entidade ndao possa negar uma agao da sua autoria,

Nao repudio o b ; A p
P condigao necessaria para a validade juridica de agdes e seus resultados.

Salvaguarda dos dados pessoais de todas as partes interessadas, designadamente
Privacidade clientes, colaboradores e fornecedores, envolvidas nas atividades e servigos
prestados.
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Principio Descricdo

Garantia de salvaguarda de Informacdo e sua recuperagdao, em caso de perda ou

Continuidade -
corrupgao.

4. Compromissos e Objetivos de
Seguranca da Informacgao

A Gestdo de Topo subscrevendo os principios estabelecidos no referencial ISO/IEC 27001:2022 e
ISO/IEC 27701:2019 e acima enunciados, compromete-se a:

e Garantir que a informacdo proprietaria e/ou gerida pela organizacdo é apenas tratada por pessoas,
entidades e sistemas autorizados, com a devida segregacgao de funcdes e limitagao de finalidades;

e Assegurar a disponibilidade, integridade, confidencialidade e autenticidade da Informacao, dos
servicos e das infraestruturas, quer em circunstancias normais de funcionamento quer em
circunstancias excecionais, garantindo a continuidade do negdcio;

e Incorporar a Seguranca da Informacao como elemento base da cultura organizacional, promovendo
a consciencializacdo em segurancga da informacao, através de acdes de sensibilizacdo e/ou formacbes
especificas a todos os colaboradores e prestadores de servico;

e Garantir adequada protecdo dos ativos de informacdo, apreciando e tratando eficazmente os riscos
de seguranca de informagdo, de acordo com critérios de aceitabilidade e com o compromisso dos
respetivos responsaveis;

e Responsabilizar pela Seguranca da Informacgdo, os intervenientes mediante a sua area de atuacao,
através de um conjunto de politicas, praticas e procedimentos, assegurando os recursos necessarios
a sua operacionalizacdo;

e Garantir que todos os eventos e pontos fracos de Seguranca da Informacdao sdo reportados e
avaliados, e que os incidentes de seguranga deles decorrentes, sao tratados e os resultados com o
objetivo de retirar licbes aprendidas;

e Garantir a conformidade com os requisitos legais, normativos e contratuais aplicaveis;

e Melhorar continuamente a eficidcia do Sistema de Gestdo de Informacdo através da definicdo,
monitorizagdo, analise e cumprimento de objetivos especificos, alinhados com os objetivos enunciados
nesta politica.

5. Comunicacao

A Politica de Seguranga da Informagdo da Inetum é divulgada aos seus colaboradores e prestadores de
servigos pelos canais definidos internamente.

Em relacdo a partes interessadas externas a Inetum, a sua divulgacdo é efetuada no site institucional da
Inetum.
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6. Incumprimento

A Inetum reserva-se o direito de acionar os mecanismos de atuacdo judicial e processuais adequados em
situacOes de violacdo desta politica e regulamentacao legal relacionada.

7. Revisao

A presente politica é revista anualmente e produzida nova versdo sempre que aplicavel. As
reestruturagdes organizacionais, que alterem atribuices e responsabilidades, implicam a sua revisao
atempada.

8. Referéncias

Norma ISO/IEC 27001:2022 - Information security, cybersecurity, and privacy protection — Information
security management systems — Requirements

Norma ISO/IEC 27002:2022 - Information security, cybersecurity, and privacy protection — Information
security controls

Norma ISO/IEC 27005:2022 - Information security, cybersecurity, and privacy protection — Guidance on
managing information security risks

Norma ISO 31000:2018 - Gestdo do Risco. Principios e linhas gerais de orientagao

Diretivas NIS 1 e NIS 2 - Diretiva (UE) 2016/1148 (NIS) e Diretiva (UE) 2022/2555 (NIS2) - Legislacao
de Ciberseguranca para a UE que harmoniza as capacidades nacionais em matéria de ciberseguranca, a
colaboragdo transfronteirica e a supervisdo de setores criticos no espaco europeu.

9. Controlo documental
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