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Nota de prensa
Saint-Ouen, Francia, 23 de diciembre de 2021

Ciberataque a Inetum en Francia: analisis y evolucion

Como se anuncid el lunes 20 de diciembre de 2021, el Grupo Inetum fue objeto de un ataque de
ransomware el domingo 19 de diciembre de 2021 que afecté a algunas de sus operaciones en Francia,
excluyendo otros paises en los que opera el Grupo.

La infraestructura principal, las comunicaciones, la colaboracién y las operaciones de entrega para los
clientes de Inetum no se han visto comprometidas.

Dentro del perimetro comprometido, se han aislado los servidores y se han cortado las VPN de los
clientes.

Tras estas primeras medidas y por precaucion, la célula de crisis del Grupo pidié inmediatamente a los
equipos operativos de Inetum que desactivaran algunas interconexiones de clientes, consideradas
sensibles en ese momento.

Hasta la fecha, para todos los demas clientes y socios de Inetum:

e Las operaciones de entrega estan protegidas
e Los sistemas de mensajeria y colaboracion no se ven afectados

Los primeros analisis detallados han permitido:

e Identificar la firma del ransomware, que hemos compartido con las autoridades competentes, en
particular la ANSSI (Agencia Nacional de Seguridad de los Sistemas de Informacion).
e Verificar que no habia ninguna relacién con la vulnerabilidad de log4j.

Inetum ya ha notificado a las autoridades judiciales y esta trabajando estrechamente con sus unidades
especializadas en ciberdelincuencia.

Ademas, el Grupo Inetum ha decidido utilizar un PRIS (Proveedor de Servicios de Respuesta a
Incidentes de Seguridad) para beneficiarse del apoyo de un tercero de confianza.

Sobre Inetum, Positive digital flow:

Inetum es una compafia de IT agil que proporciona servicios y soluciones digitales y un grupo global que
ayuda a companias e instituciones a aprovechar al maximo el flow digital. En un contexto de continuo
movimiento, en el que las necesidades y los usos se reinventan constantemente, el grupo Inetum se
compromete con todos esos actores a innovar, seguir adaptandose y mantenerse a la vanguardia. Con su
perfil multi-experto, Inetum ofrece a sus clientes una combinacién unica de proximidad, organizacion
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sectorial y soluciones de ultima generacion. Presente en mas de 26 paises, el Grupo tiene cerca de 27.000
empleados y en 2020 generd unos ingresos de 1.966 millones de euros.

Para mas informacion:
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Inetum en Redes Sociales:

Facebook / Twitter / LinkedIn / YouTube / Instagram
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