inetum.”

Positive digital flow

Dossier de presse | Octobre 2021

Les Assises de la cybersécurité
Stand 24




Tl

Introduction

Alors qu’elles sont devenues de plus en plus stratégiques et sensibles, les données informatiques
et plus globalement le Systeme dInformation, constituent un élément essentiel lié a la
performance de I'entreprise. Davantage d’outils, de process, de flux d'informations et de données
transitent rapidement via ce Systéme d’Information qui est le lien principal de I'entreprise vers
I'extérieur.

Par conséquent, si la sécurisation du Systeme dInformation est nécessaire pour assurer
disponibilité, intégrité et confidentialité, il est également primordial de s'assurer de I'efficacité des
moyens et des mesures de sécurité mis en ceuvre.

« 61% des entreprises indiquent que le vol des données et la
cybercriminalité sont leurs principales préoccupations »*

Notre pble cybersécurité congoit, commercialise et intégre des solutions de gestion et de
supervision de la sécurité du Sl de type SIEM. Nos solutions permettent gréice & la corrélation
d’évenements, d'analyser en temps réel le niveau de sécurité du Sl a partir des informations
d’activité mais aussi de sécurité des équipements et des applications (les logs).

Inetum, en qualité d'éditeur de solutions innovantes et leader sur ce marché, entend démontrer
son expertise avec son offre Keenai pour la « Supervision de la sécurité du Sl » qui s'appuie sur 3
solutions existantes : ALERT, Keenai SCADA et Keenai SOC (soutenue par I'état frongois), est la
solution de SIEM nouvelle génération basée sur une architecture Big Data et intégrant du Machine
Learning pour la détection des attaques inconnues.

Inetum participe aux Assises de la Cybersécurité du 13 au 16
octobre 2021 a Monaco. Découvrez ci-dessous qui nous
sommes et les temps forts de notre présence da I’événement.
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A propos d’Inetum,
Positive digital flow

Inetum est une ESN agile, une société de services et de solutions digitales, et un groupe
international qui aide les entreprises et institutions & tirer le meilleur du digital flow. Dans un
contexte de mouvement permanent, ou les besoins et les usages se réinventent sans cesse, le
groupe Inetum s’engage aupres de tous les acteurs pour innover, s‘adapter continuellement et
garder une longueur d'avance. Avec son profil de multi-spécialiste, Inetum met au service de ses
clients une combinaison unique de proximité, d’organisation sectorielle et de solutions de qualité
industrielle. Présent dans plus de 26 pays, le Groupe compte prés de 27 000 collaborateurs et a
réalisé en 2020 un chiffre d’affaires de 1,966 milliard d’euros.
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Nous sommes entrés dans une ére post-transformation digitale.

Une ére dans laquelle les besoins et les usages se réinventent sans cesse et les solutions pour y répondre
n‘existent pas encore.

Dans ce monde en perpétuel changement, I'enjeu pour les entreprises et les organisations est de s’‘adapter
& un flow digital permanent qui leur ouvre des perspectives économiques, managériales et sociales.

Nous pensons que ce flow digital doit étre mis au service de la performance et de I'impact positif des
entreprises, des organisations et des institutions sur les femmes, les hommes et I'ensemble de la société
entiére.

C’est pourquoi nos talents accompagnent ce renouveau perpétuel des entreprises en concevant des
stratégies digitales qui répondent & leurs enjeux business. En partant du terrain et des usages, ils co-
construisent des solutions concretes et agiles qu'ils intégrent dans I'écosystéme unique de chaque client.

Pionnier historique du secteur, nous nous sommes développés en conservant notre culture entrepreneuriale
et 'audace de nos débuts.

Vous aider & tirer le meilleur de ce flow digital, c’est notre mission. Nous sommes préts.

Ensemble, nous ferons de ce nouveau monde digital, un monde de réussite et d’engagement pour votre
entreprise.

Positive digital flow
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PLUS DE

=7 000

CONSULTANTS
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26 rivs G CENTRES

D'INNOVATION

PARIS, NANTES, LYON,

FRANCE, ESPAGNE, PORTUGAL, BELGIQUE, MEXIQUE,
LUXEMBOURG, POLOGNE, MAROC, ROUMANIE,
SUISSE, BRESIL, TUNISIE, COLOMBIE, COTE D'IVOIRE,

PEROU, USA, ANGOLA, CAMEROUN, SINGAPOUR, GAND, LISBONNE, MADRID
ANGLETERRE, E.A.U, REPUBLIQUE DU PANAMA, CHIL,
COSTA R|CA, REPUBUQUE DOM|N|CA|NE, ARGENTINE (Cosob|gnco & Varsovie en 202])

6 AcCTIVITES PLUS DE

+ CONSEIL + Proximité-Intimité-Agilité

i SER}/ICES APPLlCA'I:lFS ET D'INFRASTRUCTURES + Industrialisation

+ INTEGRATION SYSTEMES (Business Solutions, ERP, CRM, PLM...) Automatisation

+ OUTSOURCING . . L.

+ VALUE ADDED RESELLING + Innovation-Solutions Métier
+ SOFTWARE :

- 4 solutions verticales :

Collectivités, Assurances, Santé sociale, Retail
- Solutions Transverses:

1O PrRACTICES
GROUPE
2 CENTRES DE SERVICES DIGITAL BANKING =

. DIGITAL ASSURANCE = DIGITAL RETAIL =
APA BRESIL (S¢ . 2
LM Tl BRESIL (500 Palo) DIGITAL UTILITIES = E-SANTE =
FRANCE (Lille, Lyon, Meudon, Nantes, Toulouse) = INDUSTRIE 4.0 sSMART CITIES =
INDE (Pune) » MAROC (Casablanca) = DIGITAL TELECOM =

POLOGNE (Varsovie-Poznan-Lublin) = .
PORTUGAL (Lisbonne-Covilha-Braganga) = DIGITAL TRANSPORT
ROUMANIE (Bucarest-Constanza) = SMART DATA & Al =

ESPAGNE (Alicante-Bilbao) « TUNISIE (Tunis)

Gestion des Temps (Chronotime), DDM (Business Document)

2019 (pro forma)

MILLIARDS 5 SERVICES FINANCIERS
D EUROS *® INDUSTRIES
DE CHIFFRE D’AFFAIRES @ PUBLIC-SANTE

[} TELECOM-MEDIA-TECHNOLOGIES

3% ENERGIE-UTILITIES-CHIMIE
ALLIANCES Sl Witereseift, Qe Selesiores 3 DISTRIB-PRODUITS o: CONSOMMATION
GROUPE AWS, IBM, Sage, HRAccess, Google i TRANSPORT-VOYAGE-SERVICES

PTC, Siemens, Dassault

"? SECTEURS
D'ACTIVITES

Octobre 2020
©2020 Inetum

5 VALEURS & PRINCIPES D'ACTION

SOLIDARITE ENGAGEMENT

Nous avons un esprit entrepreneurial solidaire. A
Nous évoluons en restant proche de

AMBITION nos clients et de nos équipes.

Notre puissance locale crée notre réussite globale. INNOVATION

EXCELLENCE Nous co-inventons en permanence Inetum est
Notre culture de I'excellence nait de notre audace. I'activité technologique de nos clients. partenaire majeur du

Paris Saint-Germain
Handball
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Nos 6 activités

Conseil

Nous accompagnons nos clients depuis la phase de cadrage jusqu'd la finalisation de leur projet et son
exploitation afin d’‘améliorer durablement leurs performances et de leur compétitivité. Fort d'un savoir-faire
abouti en matiere technologique, nos activités de consulting couvrent un large spectre sectoriel auquel
nous proposons une trajectoire d’évolution avec une forte orientation métier, la maitrise et 'amélioration des
processus et des organisations, ainsi que des solutions packagées.

Services applicatifs

De l'idéation au cloud en passant par I'assistance & maitrise d’'ouvrage, la mobilité, le big data, etc., notre
offre de services applicatifs couvre I'ensemble de la chaine de valeur applicative en combinant les
technologies et approches les plus récentes (Agile, Lean, DevOps) comme les plus éprouvées afin de
répondre aux défis de 'adaptation permanente auxquels sont confrontés les DSI. Nos services sont opérés
en proximité clients et depuis des centres mutualisés en France et d l'international.

Services d’infrastructure

Nos services d'infrastructure visent & fournir une infrastructure de systeme d’information agile, sécurisée et
économique afin d’'accompagner efficacement les entreprises et organisations et accélérer leur business.
Pour y parvenir, nous appuyons notre offre sur une gamme compléte de services : migration vers le cloud,
mise en oeuvre des pratiques agiles, automatisation et implémentation des opérations SI multimodales,
cybersécurité, modernisation des applications et outsourcing.

* - (]
Solutions meétier

Nous répondons aux mutations et ruptures importantes de nos clients en intégrant des solutions métiers
dans une démarche d’accompagnement continu, de bout en bout, de la construction de la vision, d la
conception de la solution, sa réalisation et son déploiement. Portées par des partenariats forts avec les plus
grands éditeurs du marché dans une stratégie de verticalisation, nos solutions d’entreprises s'inscrivent
comme de véritables vecteurs de croissance et de performances de nos clients.

Software

Editeur depuis plus de 40 ans, notre portefeuille produits propose des logiciels métiers pour le Secteur Public,
la Santé, la Distribution & Transport, et I'Assurance & Finance, et des solutions transverses et innovantes en
matieére de ressources humaines, de gestion des temps et activités, de systéme d’information géographique
(sIG), de Cybersécurité, de production documentaire et de gestion de la communication digitale (CCM).
Nous nous appuyons sur des partenariats de long terme avec les principaux éditeurs du marché pour
proposer des couvertures fonctionnelles parmi les plus larges du marché afin de soutenir la performance
des entreprises, faciliter le partage des informations de gestion et garantir le respect de la réglementation.

inetum.”
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Outsourcing

Nous avons pour ambition de réinventer la gouvernance des contrats d'outsourcing pour assurer la
réalisation de la promesse dindustrialisation, de permettre & nos clients de gagner davantage en
productivité et de procéder aux adaptations nécessaires du Sl au regard des contraintes et des besoins &
venir. Cette offre d'outsourcing agile repose sur une gouvernance partagée dans laquelle les différentes
parties sont engagées dans un processus de co-construction et de redéfinition permanente des objectifs

afin démontrer ton notre capacité a se réinventer.
~ * 4
Revente a valeur ajoutée

Nous aidons nos clients & se procurer le matériel et les logiciels nécessaires & maintenir et adapter leurs
infrastructures et outils informatiques existants aux standards du marché. Nous assurons la sélection des
solutions, la définition et mise en ceuvre de l'architecture hardware et software, le dimensionnement des
infrastructures, et nous supportons la logistique de livraison, la gestion des licences et des contrats avec les
fournisseurs, ainsi que la maintenance des actifs informatiques. Notre catalogue couvre quelque 120 000
références logiciels et matériels aupres de 150 fournisseurs.
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Assises de la Cybersécurité:
les temps forts Inetum

Présentation continue:
la nouvelle solution d’investigation numérique
STAND 24

« La nouvelle boite a outil du cyber analyste ! »

L'investigation classique & l'aide d’'un SIEM n’est pas aisée, notamment pour mettre en évidence les
relations entre chaque entité, qu'il s‘agisse d'adresses IP, de fichiers, de process, de nceuds,...

Nous profitons des Assises de la Cybersécurité pour lancer notre nouvelle solution innovante
dinvestigation numérique qui permet de reconstituer la Cyber Kill Chain en quelques clics.

Cette solution sintégre & notre gamme de SIEM Keenai pour faciliter les recherches des Cyber
Analystes.

Cette offre est unique sur le marché, venez échanger avec nos experts !

Dominique MOUILLIER Aurélien LECAMUS

Directeur Cybersécurité Responsable Confiance Numérique
dominique.mouillier@inetum.com aurelien.lecamus@inetum.com
+33(0)61950 03 85 +33(0)7 5014 27 09

Marc CIERPISZ Fabien CORRARD

Responsable Gouvernance, Risque Responsable Cyberdéfense Keenai
et Conformité fabien.corrard@inetum.com
marc.cierpisz@inetum.com Port: +33 (0)6 87 47 0157

Port.: +33 (0)6 13377018

Atelier Inetum
Jeudi 14 octobre 2019 de 12h ¢ 12h45 SALLE COLETTE

« Homologation, PACS, OIV, Comment faire ? »

Concevoir une solution de traitement des urgences pour la sécurité civile est une chose, s'assurer
qu’elle répond aux obligations réglementaires avec une bonne appréhension des risques en est
une autre. Assister un RSSI dans ses démarches d'homologation nécessite de respecter un large
éventail de compétences. Nous nous efforcerons de vous démontrer en quoi le référentiel PACS de
I'ANSSI devient une évidence pour faciliter ces démarches.
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Notre solution de gestion et
supervision de la sécurite
du Sl de type SIEM.

Notre objectif est de répondre a I'’enjeu sécuritaire de nos clients qui ont un
besoin fort de gérer la sécurité sur I'ensemble des infrastructures et de gérer les
applications métiers en disposant d’une vision globale des événements.

Depuis 2011, les solutions Keenai ont déjd collecté des milliards d'événements et détecté des
incidents de sécurité dans le monde, gréice & de puissants corrélateurs d’événements. C'est réponse
adaptée, rapide et efficace, pour surveiller et améliorer la sécurité du systeme d'information face
aux menaces de compromission et d'espionnage composée de 3 solutions :

Keenai ALERT : Solution de SIEM pour détecter des attaques complexes, faire de la prévention
et investiguer sur les attaques en cours et passées,

Keenai SCADA : Solution de SIEM industriel pour superviser I''T & OT, permettant de prendre en
compte les attaques de chaque infrastructure,

Keenai SOC : Solution de SIEM nouvelle génération basée sur une architecture Big Data et
intégrant du Machine Learning pour la détection des attaques inconnues

Les points forts de I'offre Keenai:

Vision globale de la sécurité du Sl

Toutes nos solutions fonctionnent en
temps réel

[ ] |
Solution frangaise soutenue par I'état ke e n a I [ |

Conception et développement
sécurisé, intégralement réalisés par

notre équipe d Rennes inetum L
u

Label FranceCybersecurity

Cyberdefense Solution

On-premise [ Services managés

Liber + Egalit + Bratornité
REPUBLIQUE FRANCAISE

MINISTERE
DE LA DEFENSE
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ll casclients

Mise en place d’un SIEM pour démarrer une activité SOC pour I'un des plus importants

Datacenter européen.

Enjeux

> Assurer une surveillance
des évéenements de
sécurité

> Analyse post-mortem
> Détection de fraude

> Superviser des éléments
critique de I'application

> Produire des indicateurs
« Sécurité »

inetum.”
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Réponse

> Intégration de la solution
Keenai ALERT au sein des
portails et du coeur de
réseau du client

> Adaptation fonctionnelle
au besoin spécifique du
client

> Mise en ceuvre de regles
de corrélation métier

> Maintenance
applicative.

o v @0
Béneéfices

> Forte augmentation du
niveau de sécurité du
portail

> Indentification des points
de faiblesses récurrents

> Outil adapté aux besoins
en constante évolution

> Prise en compte des
besoins client dans la
Roadmap projet

> Volumétrie :
40.000 log/s en moyenne

Pics d’activité > 100.000
log/s

1



Cas clients

®>
D C I

Bénéficier d'une plateforme de formation avec un SIEM pour réaliser des exercices de

gestion de crise.

Enjeux
> Identifier la défaillance,

> Confiner et éradiquer
I'incident,

> Revenir aux conditions
nominales,

> Ameéliorer le niveau de
sécurité.

La société Défense Conseil
International (DCI)
souhaitait offrir & ses
clients des exercices de
cyberdéfense

inetum.”
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Réponse

> Intégration de la solution
Keenai ALERT au sein de la
plateforme Défense Conseil
International

> Adaptation fonctionnelle au
besoin spécifique du client

> Mise en ceuvre d'un socle de
formation avec transfert de
compétences pour les best
practices d'utilisation et
paramétrage d'un SIEM,

> Maintenance applicative

Bénéfices

> Déploiement d'un SOC en
ligne avec les attentes de
la direction

> Pas de limite du nombre
d'éléves

DCI peut proposer des
exercices de gestion de
crise pour les SOC

12



Cas clients

¥ fledeFrance

Le Conseil Régional dle-de-France choisit la solution innovante de CyberSécurité
Keenai Report de Inetum Software pour la gestion des alertes de sécurité et des

menaces informatiques.

Enjeux

> Superviser la sécurité du
systeme d'information en
temps réel

> Identifier les défaillances ou
problémes de configuration,

> Reporting automatique d'un
ensemble d'indicateurs
sécurité et production,

La solution devra pouvoir
évoluer vers une solution de
type SIEM.

Réponse

> Installation et intégration de
la solution Keenai REPORT au
sein du Sl du conseil régional

> Formation sur site du
conseil régional

> Création d'indicateurs en
fonction des attentes du RSS|,

> Maintenance applicative

Bénéfices
> Collecte passive des logs
(préconisations ANSSI)

> Enrichissements de logs

> Gestion de volume
important de logs

> Interface ergonomique
> Reporting automatique

> Investigation aprés
incidents

« Auparavant, les menaces étaient traitées aprés avoir opéré et potentiellement
occasionné des dommages. Désormais, avec Keenai Report, nous pouvons étre
proactifs dans la gestion de notre sécurité informatique. » Nadir Souabeg, Responsable
de la sécurité des systémes d'information

inetum.”

Positive digital flow

©2020 Inetum | Dossier de presse



Contacts presse

Pour toute information, contactez:

press@inetum.com

Claudine Morel Le-Berre
VP Group Communications Director
Tel. +33 (0)6 68 0122 56

Marion Latapy
Group Communications Manager
Tel. +33 (0)6 60 13 50 71

Retrouvez Inetum sur les réseaux sociaux :

Facebook [ Twitter [ Linkedin [ YouTube / Instagram

inetum.com
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