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Communiqué de presse

Saint-Ouen, France, 23 décembre 2021

Cyberattaque d’'Inetum en France : analyse et évolution

Comme annoncé lundi 20 décembre 2021, le groupe Inetum a été la cible dimanche 19 décembre 2021
d’une cyberattaque de type rancongiciel (ransomware) affectant certaines de ses opérations en France, a
I’'exclusion des autres pays ou le Groupe opére.

Les infrastructures principales, communications, collaborations et opérations de delivery pour les clients
d’Inetum ne sont pas compromises.

Sur le périmétre compromis, les serveurs ont été isolés et les VPN clients coupés.

A la suite de ces premiéres mesures et par précaution, la cellule de crise dédiée au sein du Groupe a
demandé aussitot aux équipes opérationnelles d’'Inetum de désactiver certaines interconnexions clients,
a ce moment-la, jugées sensibles.

A date, pour tous les autres clients et partenaires d'Inetum :

e Les opérations de delivery sont protégées
e Les systemes de messagerie et de collaboration sont épargnés

Les premiéres analyses détaillées ont permis :

e d'identifier la signature du ransomware que nous avons partagée avec les autorités
compétentes, notamment I’ANSSI (Agence nationale de la sécurité des systémes d’information).
e de vérifier qu'il n'y avait pas de lien avec la vulnérabilité log4j.

Inetum a d’ores et déja avisé les autorités de poursuite pénale et travaille en étroite collaboration avec
leurs unités spécialisées en cybercriminalité.

De plus, le groupe Inetum a décidé de faire appel a un PRIS (Prestataire de Réponse aux Incidents de
Sécurité) pour bénéficier de I'appui d’un tiers de confiance.

A propos d’'Inetum, Positive digital flow :

Inetum est une ESN agile, une société de services et de solutions digitales, et un groupe international qui
aide les entreprises et institutions a tirer le meilleur du digital flow. Dans un contexte de mouvement
permanent, ol les besoins et les usages se réinventent sans cesse, le groupe Inetum s’engage aupres de
tous les acteurs pour innover, s‘adapter continuellement et garder une longueur d’avance. Avec son profil
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de multi-spécialiste, Inetum met au service de ses clients une combinaison unique de proximité,
d’organisation sectorielle et de solutions de qualité industrielle. Présent dans plus de 26 pays, le Groupe
compte prés de 27 000 collaborateurs et a réalisé en 2020 un chiffre d’affaires de 1,966 milliard d’euros.

Pour toute information, contactez :

Inetum Press Relations
press@inetum.com

Claudine Morel Le-Berre
VP Group Communications Director
Tel. : +33 (0)6 68 01 22 56

Marion Latapy
Group Communications Manager
Tel. : +33 (0)6 60 13 50 71

Retrouvez Inetum sur les réseaux sociaux :

Facebook / Twitter / LinkedIn / YouTube / Instagram
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