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Comunicado de imprensa
Saint-Ouen, Franca, 23 de dezembro de 2021

Ciberataque da Inetum em Franca analise e evolugao

Como anunciado na passada segunda-feira, 20 de dezembro de 2021, o grupo Inetum foi alvo, no domingo
dia 19 de dezembro de 2021, de um ataque viral de tipo «ransomware» que afetou algumas das suas
operagdes em Franga, excluindo outros paises onde o Grupo opera.

As principais infraestruturas, comunicacdes, colaboracdes e operacdes de delivery para os clientes da
Inetum ndo estdo comprometidas.

No perimetro comprometido, os servidores foram isolados e os VPN clientes cortados.

Na sequéncia destas primeiras medidas, e por precaucdo, a célula de crise dedicada no seio do Grupo
solicitou de imediato as equipas operacionais da Inetum a desativacdo de certas interconexdes de
clientes, nesse momento, estimadas sensiveis.

A data de hoje, para todos os nossos clientes e parceiros da Inetum:

e As operacOes de delivery estdo protegidas
e Os sistemas de caixa de mensagens e de colaboracdo estdo ao abrigo

As primeiras analises detalhadas permitiram:

e identificar a assinatura do ransomware que partilhdmos com as autoridades competentes,
designadamente a ANSSI (Agéncia nacional da seguranga dos sistemas de informacgdo).
e verificar que nao existe ligagdo com a vulnerabilidade log4j.

A Inetum ja comunicou as autoridades judiciais e trabalha em estreita colaboracdo com as suas
unidades especializadas em cibercriminalidade.

Além disso, o grupo Inetum decidiu recorrer a um PRIS (Prestador de Resposta aos Incidentes de
Seguranga) para que beneficie do apoio de um terceiro de confianga.

Sobre a Inetum, Positive digital flow:

A Inetum é uma Empresa de Servicos Digitais (ESN) agil, uma sociedade de servicos e de solucdes digitais
e um grupo internacional que ajuda as empresas e instituicbes a aproveitar o melhor do digital flow. Num
contexto de movimento permanente, em que as necessidades e as utilizacdes se reinventam
constantemente, o grupo Inetum empenha-se com todos os intervenientes para inovar, adaptar-se
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continuamente e manter-se na vanguarda. Com o seu perfil de especialista em varios campos, a Inetum
coloca ao servico dos seus clientes uma combinagdo unica de proximidade, organizacdo sectorial e
solugdes de qualidade industrial. Presente em mais de 26 paises, o Grupo conta com quase 27 000
colaboradores e, em 2020, realizou um volume de negécios de 1,966 mil milhées de euros.

Para qualquer informacgéao, contacte:

Inetum Press Relations

Claudine Morel Le-Berre
VP Group Communications Director
Tel. : +33 (0)6 68 01 22 56

Marion Latapy
Group Communications Manager
Tel. : +33 (0)6 60 13 50 71

Encontre a Inetum nas redes sociais:

Facebook / Twitter / LinkedIn / YouTube / Instagram
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