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Um apagao que deve trazer luz a continuidade de
servico e de negocio

As organizacoes deverao implementar medidas robustas para que 0s seus servi¢cos possam ser mantidos mesmo
perante cenarios de falha, reduzindo o impacto no negocio e na reputacao.

O recente ‘apagao’ na Peninsula Ibérica veio expor publicamente a importancia da continuidade de
negocio das organizagdes, nomeadamente as componentes de resiliéncia fisica e tecnoldgica, mas
também as vertentes de procedimentos e processos.

Para os profissionais de Tl, o ‘apagao’ e as suas consequéncias representam também uma oportunidade
para discutir com os 6rgaos de gestao a necessidade de rever e reforcar os seus planos de continuidade
de negdcio, complementando-os com o cumprimento das exigéncias regulatérias. E crucial definir os
processos criticos, 0s recursos humanos e tecnoldgicos necessarios para suportar a operacgao, e justificar
a ciberseguranca como um investimento estratégico, e ndo apenas como um custo.

O planeamento e a concecgao de planos de resposta a incidentes, incluindo IT Disaster Recovery (DR) e
planos de recuperacao de negocios, sao essenciais para garantir que a organizacao reponha rapidamente,
ou mantenha em funcionamento, os servigcos durante um incidente, de modo a aumentar a sua
capacidade de resposta.

As organizacoes deverao implementar medidas robustas para que 0s seus servigos possam ser mantidos
mesmo perante cenarios de falha, reduzindo o impacto no negdcio e na reputa¢ao. As medidas a
implementar devem adequar-se a dimensao da empresa, ao nivel de exposi¢cao ao risco, a criticidade face
ao setor de atuacao e ao volume de negdcios.

Para as organizagdes que operam em mais de um pais, estas medidas transcendem a visao nacional. A
analise de risco nestas organizacdes deve ser transversal e proativa, e considerar a gestao dos incidentes
como uma atividade global. Isso inclui uma analise abrangente de todas as operacdes e das suas
dependéncias tecnoldgicas, independentemente da sua localizagao, e também uma oportunidade de usar
sinergias transnacionais para fortalecer as suas defesas.

Novas Medidas Regulatorias de Ciber Resiliéncia

As novas medidas regulatérias definidas em legislacao como a Diretiva NIS2 e DORA, para instituicoes
financeiras, e em que o 'R’ significa ‘Resiliéncia’ tém como objetivo preparar a sociedade para responder
a crescente possibilidade de cenarios catastroficos e ao aumento exponencial das ciberameacas. Estas
regulamentacgoes focam-se na protecao de infraestruturas essenciais, como energia, telecomunicagoes,
servi¢os financeiros e sistemas de saude.

A obrigatoriedade de reportar incidentes de seguranca representa também uma oportunidade para
colaborar com entidades reguladoras e congéneres, como o EU-Cyclone e o Centro Nacional de
Ciberseguranga (CNCS), com o objetivo de acelerar a partilha de informacgao e fortalecer a resposta global
a potenciais ataques e ameacas.

Nos ultimos anos, num mundo cada vez mais interligado, tem ganho relevancia o foco na gestao do risco
e ciberseguranca, incluindo a ciber resiliéncia da cadeia de fornecimento e a gestao de riscos de terceiros
que fornecem servigos de suporte ao negocio. No caso do ‘apagao’, o servigo impactado foi o
fornecimento de energia, que, além de causar indisponibilidades de negdcio, pode resultar em corrupgao
e perda de dados se nao for acautelado. Dados estatisticos revelam que, em 2024, 47% dos incidentes de
seguranca tiveram origem em fornecedores externos.

Em resumo, a implementagao destas medidas visa preparar os estados-membros, especialmente as suas
infraestruturas essenciais e importantes, para a possibilidade de ocorréncia de um contexto de ataque
cibernético, aumentando a prevencao e acelerando a recuperacao no caso de sucesso nos ataques. A
integracao do planeamento continuo de ciber resiliéncia no alinhamento estratégico das organizagcdes
podera fortalecer a sua resiliéncia cibernética, e minimizar a indisponibilidade, o risco e os custos
reputacionais e financeiros, enquanto facilita o cumprimento regulatorio.
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Joao Moreira Rato Inicia o seu
segundo mandato a frente da
Direcao do IPCG

Maria Teixeira Alves

Manie ultrapassa os 12 milhoes Banco de Portugal garante que
em poupanca de faturas de cumpre todas as normas na nova
energia e acelera entrada em sede

ESpanha Jornal Economico com Lusa

O Conselho Geral do Instituto Maria Teixeira Alves
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O conhecimento transforma.

Portugués de Corporate Governance
(IPCG) aprovou, no passado dia 15 de
julho, por unanimidade a nova Direcao
do Instituto, marcando o inicio do
segundo mandato de Joao Moreira Rato
como Presidente e de José Costa Pinto,
gue assume agora a Vice-Presidéncia. O
IPCG fala em "visao

estratégica consolidada, fruto da sua
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No inicio de 2025, a startup portuguesa
captou uma ronda de investimento pre-
seed de 1 milhao de euros, com a
participacao dos fundos Shilling Capital,
Bynd VC e Heartfelt Group. O montante
angariado ira financiar a expansao para
Espanha, prevista para o segundo
semestre do ano, bem como reforcgar a
equipa e aperfeicoar o produto.
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“O Banco de Portugal deu (...) pleno
cumprimento aos normativos legais e
regulamentares aplicaveis”, segundo a
Instituicao.
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